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TERRORISMO INFORMATICO. Violati tutti i codici d'accesso, paralizzata l'attività 
..;:? n r : : v ; .:..:,. "„::::v;;: ;::-,:.::: Un segnale inquietante: «Potremmo rovesciare il paese» 

• ROMA. Ore 8, attacco all'infor
mazione. La Falange armata ha 
battezzato il terrorismo informatico 
mettendo ko tutta la rete dell'agen
zia Adn Kronos. Violati tutti i codici 
di accesso ai computer, danneg
giata la memoria centrale, saltate 
le password dei giornalisti, azzerati 
gli archivi, isolata l'agenzia -di 
stampa. Fuori uso 100 terminali so
lo a Roma e altrettanti nelle altre 
sedi italiane. Ieri mattina, da ogni 
computer della testata è comparsa 
la scritta «error» e poi un messaggio 
firmato dal gruppo terroristico: «La 
nostra organizzazione non ha nul
la a che vedere con la Banda della 
Uno Bianca. La Falange armata è 
un'intelligence che ha contatti po
litico militarL.la nostra rete si avva
le di strumenti elettronici-informa-
tici provenienti dai servizi segreti 
stranieri...Disponiamo di un archi
vio contenente tutte le conversa
zioni più riservate avvenute dentro 
le "stanze dei bottoni" che ci per
mettono di rovesciare il Paese al 
momento opportuno». E, in chiu
sura, la minaccia che per fortuna si 
è rivelata un bluff: «per confermare 
le nostre intenzioni, nella mattina
ta, esploderà una bomba collocata 
all'interno della redazione». Equal
che ora più tardi, alle 14.30, nella 
redazione milanese delì'AdnKro-
nos, è arrivata una telefonata ano
nima. Una voce maschile, senza 
accento, ha ribadito: «Noi con la 
Uno Bianca non abbiamo nulla a 
che fare». . - « . • . . - > . 

L'episodio è gravissimo e non 
ha precedenti. Gli hackers dell'or
ganizzazione hanno superato tutti i 
livelli di sicurezza arrivando fino al
la «scatola nera» del sistema Patra, 
lo stesso utilizzato dall'Agenzia Ita
lia e dall'Asca. Lo hanno fatto tra le 
21,30 di mercoledì sera e le 8 di ieri 
mattina, nell'orario di chiusura, e 
in modo che nessuno potesse risa
lire alla persona che ha eseguito 
l'operazione. Le redazioni hanno 
perso gli archivi dali'inizio dell'an
no, e sarebbe la prima volta che la 
Falange colpisce un tale obiettivo. 
L'altra sera, a Mixer, era andato in 
onda un servizio sull'organizzazio
ne terrorista dove più volte erano 
stati citati i nomi e le testate dei 
giornalisti minacciali dalla Falan
ge. Ma l'operazione e sofisticatissi
ma e richiedeva tempo: solo un in
gegnere specializzato o lo stesso 
creatore del sistema poteva cono
scere. Il messaggio è chiaro e in
quietante: in qualunque momento 
la Falange Armata può compiere 
atti di pirateria informatica e mette
re ko la stampa, se non addirittura 
arrivare a livelli più alti, ai terminali 
del Viminale ad esempio. Un mes
saggio lanciato proprio nel mo
mento in cui i fratelli Savi hanno 
deciso di parlare e confessano de
cine di omicidi. Motivo in più, dico
no gli investigatori, per rilanciare 
un'organizzazione che si è sempre 
nascosta dietro i delitti della Uno 
bianca. >•»•<<- • *<•*.,• •• • • 

Ad accorgersi del sabotaggio è 
stato l'addetto alla telescrivente. E 
arrivato nella sede dell'Adn Kro
nos. in via Ripetta, poco prima del
le otto e, come tutte le mattine, ha 
acceso il computer per inviare in 
rete il messaggio di inizio trasmis
sioni. Ha provato ad inserire il suo 
codice di accesso, ma sullo scher
mo è apparso il messaggio della 
Falange. Pochi minuti dopo è arri
vato il caporedattore del servizio 
Esteri. Carlo Bassi. «In un primo 
momento abbiamo pensato ad 
uno scherzo - ha detto il redattore 
- . Ho acceso il mio terminale ed è 
riapparso il messaggio. Ne ho ac
ceso un altro, ancora il messaggio. 

• ROMA. Allarme computer. Allar
me rosso: non c'è più //teche possa 
ritenersi riservato. «Possiamo effet-.; 
tuare intercettazioni telefoniche e 
ambientali ; in • ogni situazione......, 
Perché dopo il blitz alla Kronos gli.; 
hacker della Falange Armata si ri
tengono invincibili: nessun sistema 
informatico è più inaccessibile. Ne • 
parliamo con Alessandro'Pansa, di
rigente del Servizio centrale della 
polizia, esperto di criminalità elet
tronica ed informatica. Per lui icom- , 
puter non hanno segreti. ' '• ; 

Dottor Pansa, la Falange può ar
rivare dova vuole? • <• • 

Questo è quanto dicono nel mes
saggio, anche se il tono è piuttosto 
ridondante. Per il resto, noi siamo • 
attrezzati per respingere azioni di 
questo tipo. - .;•. 

Ma come è possibile entrare In 
un sistema Informatico sofisti
cato come quello di un'agenzia 
di stampa o di un giornale, lan- ' 
dare messaggi e bloccarlo? 

Partiamo dal fatto che i sistemi in
formatici esistenti in Italia sono col
legati tra di loro e con quelli ope
ranti nel resto del mondo attraverso 
reti telematiche che per loro natura 
hanno la possibilità di muoversi, di 
navigare al loro intemo, proprio al
lo scopo di consentire la comuni
cazione. Anche se ogni sistema si 
dota di barriere di sicurezza sofisti-

Un giornalista della Adn-Kronos mostra II messaggio della «Falange armata- che Ieri ha bloccato II sistema del computers Alessandro Bianchi/Ansa 

Il pm Saviotti: 
«Una firma 

preoccupante» 
NINNI ANDRIOLO 

m ROMA. Preoccupazione: da mesi la Falange Annata non 
si faceva viva in modo tanto plateale. 11 pm Pietro Saviotti. 
però, è cauto. Parla di un fatto «certamente grave» ma affer
ma che al momento non si può dire nulla sulla autenticità 
del messaggio di rivendicazione pervenuto M'Adn Kronos. 
«Certo, nel testo del comunicato ci sono frasi che erano state 
utilizzate già in passato», afferma il magistrato che da anni 
indaga su questa sorta di ufficio stampa del crimine che ha 
rivendicato sistematicamente stragi e attentati Rivendicazio
ni postume, però. Dettate ad agenzie di stampa o redazioni 
di giornali quando già le notizie sui fatti dei quali si parlava 
erano state diffuse, magari dai telegiornali nazionali. La stes
sa Adn Kronos era stata raggiunta altre volte dalle telefonate 
della Falange. Fu proprio attraverso l'intercettazione di una 
chiamata - giunta ai centralini dell'agenzia di stampa il 23 
settembre dell'anno scorso - che gli inquirenti rintracciaro
no Carmelo Scalone, l'educatore carcerano di Taormina fi
nito in manette a Roma con l'accusa di essere stato uno dei 
telefonisti della misteriosa sigla che ha scandito con i suoi 
proclami l'ultima fase della strategia della tensione Le mi

nacce, in quel caso, erano rivolte al 

La Falange blocca i computer 
Incursione pirata nel sistema della AdnKronos 
La Falange armata inaugura il terrorismo informatico pa
ralizzando l'attività di un'agenzia di stampa. Da ieri matti-' 
na i terminali delle redazioni AdnKronos dì tutta Italia so
no fuori uso. Violato il sistema centrale, danneggiata la 
memoria,' azzerati tutti i codici di accesso, persino gli ar-

• chivi. Sugli schermi un messaggio: «Noi non c'entriamo 
con la Uno Bianca, abbiamo strumenti che ci permettono 
di rovesciare il paese al momento opportuno». * " l * 

Allora ci siamo spaventati. Per pri
ma cosa abbiamo fatto uscire i 
giornalisti che nel frattempo erano 
arrivati, poi abbiamo telefonato al
l'Ansa e alla Digos. Dovevamo an
che dare un segnale di vita». Sul 

; posto si sono precipitati agenti, ar-
' tificieri, carabinieri, il responsabile 
' dei servizi criminalità economica e 
informatica dello Sco, Alessandro 
Pansa. Il pm Pietro Saviotti, già tito-

, lare dell'indagine sulla Falange, ha 
. subito imposto il segreto sulle in

dagini. Alle 11, l'ispezione degli ar
tificieri ha escluso la presenza di 
qualunque ordigno. Ma sono stati 
sequestrati i dischetti dei computer 
e un pool di esperti è stato incari
cato di analizzare il «cervellone» 
per cogliere eventuali tracce lascia
te dagli hackers. • < . •• . 

Sulle modalità usate per inserirsi 
nel sistema informatico si fanno 
solo ipotesi e non è detto che gli 
esperti possano dare una risposta 
precisa. «Possono averlo fatto da 

' un qualunque terminale dell'agen-
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IRQUINI 
zia - ha spiegato Carlo Bassi che e 
anche un buon esperto di compu
ter- . Ne abbiamo a Milano, Roma, 
Catanzaro, Bologna, Venezia e an
che alla Camera e al Senato. Op
pure si sono collegati dall'esterno 

> via modem». Nel primo caso è pos
sibile forse trovare qualche indica
zione rimasta memorizzata, maga
re anche solo ora e luogo; nel se
condo caso, invece, non si trove
rebbe traccia di interventi, • -••* 

Come e perché la Falange abbia 
voluto colpire l'agenzia, è una do
manda alla quale ieri, nella reda
zione di via Ripetta, nessuno sape
va rispondere. Per Pippo Marra, di
rettore Ac\\ AdnKronos che ieri ha 
ricevuto la solidarietà dell'associa
zione Stampa romana, «si e trattato 
di un attacco all'informazione in 
grande stile». Ma i giornalisti sono 
più cauti, anche se hanno ricorda-

. to come, negli ultimi quattro mesi, 
siano stati bersagliate da altri sabo
taggi: falsi fax con dichiarazioni at
tribuite a politici e ministri. 
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H gruppo 
«avverte» 

• In questi giorni si sta facendo 
molta confusione: si nomina trop
pe volte, invano, Il nome della no
stra Organizzazione che non ha 
niente a che vedere con terroristi 
idioti ed incapaci come quelli ap
partenenti alla BANDA DELLA 
UNO BIANCA. La Falange Armata 
è molto di più. È una Intelligence 
che ha contatti politico/militari al 
di fuori di ogni immaginazione ed 
una grande professionalità ed 
esperienza nei suo uomini. Abbia
mo più di 50 membri appartenenti 
inseriti in settori strategici dello Sta
to. La nostra rete si avvale di stru
menti elettronici/informatici provenienti da ser
vizi segreti stranieri, che ci consentono di effet
tuare intercettazioni telefoniche, telematiche ed 
ambientali in ogni situazione. Disponiamo di 
un archivio contenente tutte le conversazioni 
più riservate avvenute dentro le «stanze dei bot
toni» che ci permettono di rovesciare il Paese al 
momento opportuno. Immensi capitali, arsena
li bellici che farebbero rabbrividire TIRA, fanno 
della Falange Armata una Organizzazione che 
va rispettata e non confusa con fatti come quelli 
di Bologna. Ancora una volta gli inquirenti stan-
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L'Interno dell'agenzia giornalistica 

no prendendo un granchio; e se ne accorgeran
no, perchè il 1995 sarà un anno da ricordare 
nella storia. Questo attentato informatico è la 
dimostrazione che le nostre capacità non han
no nessun limite. Ci assumiamo quindi intera
mente la paternità politica e la responsabilità 
morale di questa azione e di quella che verrà , 
in quanto abbiamo collocato un ordigno all'in
terno della vostra Redazione che sarà fatto 
esplodere per confermare le nostre intenzioni, 
nella mattinata di questo Giovedì 1 Dicembre. " 

!" 7 Parla Alessandro Pansa, dirigente dello Sco ed esperto di criminalità informatica 

«In pericolo tutte le reti di comunicazione» 
ENRICO FIERRO 

cate, vi è sempre un li
vello oltre il quale si 
riesce a penetrare. 

In tutti I sistemi? 
Non in tutti, • ma in 
moltissimi certamente 
si. I sistemi che sono 
collegati alle reti tele
matiche pubbliche si
curamente hanno un 
rischio maggiore ri
spetto a quelli collega
ti a reti telematiche 
private. - , ,: . 

I sistemi di ministeri come l'In
terno o la Difesa sono accessibi
li? , 

No, assolutamente. Le nostre reti 
telematiche, sia perché sono nate 
in anticipo, sia per ragioni di sicu
rezza, sono reti private delicate. Noi 
ci colleghiamo con tutti i nostri uffi
ci a livello nazionale attraverso dei 
nostri cavi coassiali non utilizzati 
da altri utenti. Per intenderci, ab
biamo un collegamento «punto a 

punto». ' 
Lei sta dicendo che 
il «mitico» cervello
ne del Viminale è 
Inaccessibile, Iso
lato? 

È isolato, che è cosa 
diversa. Noi abbiamo 
un sistema di sicurez
za molto grande ma 
anche molto sofistica
to, stiamo parlando di 
macchine che sono le 
maggiori attualmente 

in circolazione. Anche chi volesse 
attaccare il nostro sistema avendo 
la possibilità di collegarsi, dovreb
be rimuovere delle barriere che 
quantitativamente sono - grandi. 
Un'operazione del genere richiede
rebbe inoltre la disponibilità di un 
grosso sistema per rimuovere gli 
ostacoli. 

Facciamo una ipotesi: al vostro 
sistema si collega anche l'agen
te della Volante, se eventuali 

terroristi lo corrompono è possi
bile introdursi? . 

No, perché l'accesso avviene per li
velli, attraverso stazioni di lavoro 
non intelligenti, i cosiddetti termi
nali, non abbiamo personal com
puter che hanno capacità di elabo
razione propria. Tutto avviene a li
vello di elaboratore centrale, e que
sto rende molto difficile rimuovere i 
sistemi di sicurezza. -• .., • • 

Quindi, se si vuole accedere al 
cervellone del Viminale l'unica 
possibilità ò di corrompere l'o
peratore? 

SI, oppure di accedere ad un nostro 
ufficio. Cose, mi creda, entrambe 
difficili. • • '. • 

Dopo l'attentato alla Kronos tut
ti I grandi giornali sono in peri
colo? 

Le reti di comunicazione sono per 
definizione reti aperte dove il pro
blema potrebbe essere quello dell' 
autenticità della comunicazione. 
Per i giornali il nschio può essere 
quello di vedersi rifilare, e quindi 
diffondere, messaggi falsi, possibili

tà resa difficile dall'esistenza di un 
sistema di autoidentificazione. Ciò 
che considero più pericoloso è la 
possibilità di interrompere il siste
ma... . r . ,*>< ' * ~- •* 

Come è avvenuto alla Kronos... 
L'attentatore ha due possibilità. La 
più semplice è quella di tagliare i fi
li della cabina elettrica di alimenta
zione. Oppure, se è un hacher, de
ve riuscire ad acquisire quei piccoli 
privilegi che gli consentono di can
cellare dei file non importantissimi . 
ma, ad esempio, dei file di accen
sione che non sono quelli più riser
vati, in quel caso il terrorista riesce 
a bloccare un intero sistema. 

Quali strategie avete messo In 
campo contro gli hacker? 

Noi abbiamo sviluppato in questi 
anni una capacità di monitoraggio 
e di investigazione abbastanza pro
fonda. Ma la possibilità di difesa di
pende molto dagli utenti, ci vuole 
una cultura della sicurezza. E non 
si tratta solo di regole tecniche, ma 
anche di semplic i regole comporta
mentali, ad esempio non lasciare 

in vista il numero della pass-word. 
Spesso l'utente si comporta come 
chi ha la porta blndata a casa e la 
lascia aperta. : 

Il fenomeno della pirateria Infor
matica è già una nuova frontiera 
della criminalità organizzata? • 

Lo è già da tempo, è una nuova 
frontiera, non una grande frontiera. 
Fin dal 1989 come polizia di stato 
abbiamo costituito una sezione 
che si occupa del fenomeno, in più 
esiste già dall'inizio di quest'anno 
una legislazione apposita. Direi 
che dal punto di vista regolamenta
re e dal punto di vista organizzativo 
l'apparato repressivo è già efficien
te. 

Può essere una nuova frontiera 
per le nuove forme di terrorismo 
o di provocazione? 

Di provocazione senz'altro, sull'uso 
della pirateria informatica da parte 
di gruppi terroristici per il momento 
sarei più cauto. Comunque l'infor
matica è una cosa seria e i pericoli 
indubbiamente ci sono. Su questo 
dobbiamo vigilare. 

presidente della Repubblica, Oscar 
Luigi Scalfaro. «Sciogli il parlamen
to e disponi nuove elezioni - inti
mava la voce del telefonista - op
pure l'Italia sarà messa a ferro e a 
fuoco». Il pm Saviotti. nei giorni 
scorsi, si era mostrato poco con
vinto - allo stato degli atti - dei 
possibili collegamenti tra la sua in
chiesta e quella sulla Uno bianca. 

Dottor Saviotti quali frasi erano 
già state utilizzate In precedenti 
comunicati? 

Quella, per esempio, in cui si dice 
che ancora una volta gli inquirenti 
stanno prendendo un granchio. 

C'è stata anche una rivendica
zione... • 

Non c'è ancora la prova provata 
che a fare incursione nel cervello
ne dell'Adn Kronos sia stata real
mente la Falange. Ma l'episodio è • 
ugualmente grave e non nascon
diamo preoccupazione. Se real
mente l'irruzione nel sistema tele
matico è opera della Falange sa
rebbe la prima volta che l'organiz
zazione colpisce. • • 

Avete fatto una ricostruzione del 
fatti? 

S). Abbiamo potuto appurare che 
tra le 21,30 dell'altro ieri sera e le 
8,30 del mattinovi ò stata l'irruzio
ne telematica di qualcuno che è 
riuscito ad inserirsi nel sistema 
con una chiave d'accesso. Il dan
no è notevole, due dischi di me
moria sono stati azzerati. 

Avete formulato ipotesi " sugli 
obiettivi di questa Incursione? 

Le finalità possono essere diverse. 
Quella di causare un danno all'a
genzia, per esempio. O quella di 
azzerare la memoria per cancella
re ogni traccia che potesse per
mettere di risalire alle persone che 
hanno operato via computer. L'e
pisodio, come ho detto, è grave. 
Ma non 6 eccezionale. 

Cioè? 
Da quando sono diffusi i sistemi 
telematici si sono verificati spesso 
fenomeni di pirateria attribuibili 
anche a balordi. Cioè a persone 
che con una strumentazione nem
meno troppo sofisticata si avven
turano in questo tipo di esperien
ze. Un anno fa mi sono occupato 
io stesso di uno studente che si era 
inserito nella banca dati di un 
centro universitario per le dona
zioni di organi. Una ipotesi possi
bile è anche quella che un buon
tempone abbia pensato di diver
tirsi. Ma è solo un'ipotesi. Anzi' è 
la mia speranza. 

Lei si occupa da tempo di que
sta misteriosa sigla. A che pun
to sono le sue Indagini? 

Stiamo indagando da tre anni su 
questa storia. E, come si ricorderà, 
recentemente abbiamo tenuto per 
sei mesi in carcere una persona 
accusata di far parte di questa or
ganizzazione. 

Lei si riferisce a Carmelo Scalo
ne. Oltre a lui ci sono altri inda
gati? 

No. 
(Non risulterebbero quindi inda
gati dalla procura romana gli 
agenti del Sismi indicati dall'am
basciatore Paolo Fulci. già diri
gente del Cesis, come possibili te
lefonisti della Falange Armata 
ndr). 


