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A | P . " bb forzalavoro. In Europa sonoinvece 21 milioni di cuitre riguardano casi di molestie
SCOll Ficeno: allarme «mo In g » sessuali, sei milioni diviolenzafisica e 12intimidazioni e umiliazioni nei posti di la-

voro. La provincia di Ascoli Piceno non € immune dalfenomeno del «<mobbing» che

laCisl provinciale, surichiesta anche dimolti enti, stamonitorando in questi giorni
Allarme «<mobbing» nella provincia diAscoli Piceno. Alanciarloe lasegreteriapro-  attraverso ladistribuzione di stampati, gia utilizzati inanaloghe campagne in In-
vinciale della Cislimpegnataa conoscere ' entita del fenomeno. Per«mobbing»si ghilterrae Germania. In questi,informa anonima, i lavoratori sono chiamati ariferi-
intendono, infatti, i comportamenti psicologicamente aggressivie vessatorimessi  re casi di «<mobbing» aloro conoscenza. | questionari sarannoritirati il prossimo 16
inatto nei confronti diun lavoratore da colleghi o superiori. Secondoi datiin pos- gennaio. La Cisl staanche valutando la possibilita diistituire unnumeroverdeaal
sesso dellaCisl, riferiti al ‘98, in Italia sono segnalati 800mila casi, parial 4%della quale denunciare vessazioni durante il lavoro.

NORME

trolla, via spia, 24 ore su 24. O se preferite
dalla9alle 17, giuste le ore che passate in uf-
ficio,allavoro,davantiad un computer.

Ne sanno qualcosa i 23 dipendenti del New
York Times licenziati nelle scorse settimane per
aver violato la policy interna che vieta 'invio di e-
mail «inappropriate e offensive». Oppure i 40 im-
piegati messi letteralmente sul lastrico nei mesi
scorsi dalla Xerox Corp per avere visitato dei siti
Web porno dalle macchine aziendali. I’agenzia
d’investimenti finanziari Edward Jones&Amp co,
invece, ne halicenziati 19 per aver inviato materia-
le inappropriato all’interno del network interno e-
mail, mettendone in guardia altri 41 per i medesi-
mimotivi.

Un fenomeno solo americano? Al momento - ci
assicurano dall’ufficio del Garante - in Italia casi
del genere non sono statiancorasegnalati.

Negli Usainvece, lorivelauno specifico sondag-
gio della American Management Association, il
27% delle imprese principali passa regolarmente
al setaccio le e-mail dei propri dipendenti. Una
netta crescitarispettoal 15%registratonel 1997. E,
dato forse ancor pitl preoccupante, & in diminuzio-
ne il numero di aziende che si premura di avvisare
gliimpiegati di tali pratiche in atto: 84% quest’an-
norispettoal 91%del 1998.

Q. ttenti al Grande Fratello. Vi segue, vi con-

SPIATI DAL PADRONE
Piuin generale benil45% delle imprese Usaavreb-
be controllato le conversazioni telefoniche dei
propri dipendenti, lettoi messaggi di postaelettro-
nica e i file memorizzati negli hard disk dei com-
puter. Sempre secondo I’AMA, il tasso di interfe-
renza nella privacy del personale ¢ andato aumen-
tando: nel 1997 era, infatti, al 35%. Se si aggiunge
ai controlli telefonici, della posta elettronica e dei
file memorizzati nei computer, anche I'utilizzo di
telecamere, il tasso di aziende dedite alla sorve-
glianzaelettronicasaleal 63% con un aumento me-
dio annuo intorno al 7%. In testa ci sono le societa
chesioccupano di finanza (68%), seguite dai forni-
tori di servizi commerciali e professionali (51%),
dagrossisti e dettaglianti di merci varie (47%).
Secondo 'inchiesta una buona parte dei diri-
genti americani giustifica questa pratica a patto
che il personale venga avvertito. L’obiettivo &
quello di verificare la legalita e la moralita delle at-
tivita elettroniche dei propri impiegati. E se il pri-
mo obiettivo appare accettabile, il controllo sulla
moralita dei dipendenti ¢ certamente un atteggia-
mento opinabile che puo facilmente sconfinare (e
cioaccadespesso)nellaviolazione dellaprivacy.
Privacy e Internet? Da noi ¢ un problema sotto-
valutato sostiene Alessandro Minelli che sul sito
italiano Apogeonline (www.apogeonline.com) ha
pubblicato in interessante intervento al riguardo.
«Mentre negli Stati Uniti decolla il dibattito - af-
ferma - nel nostro paese I’attenzione € ancora bas-
sa. Eppure il problema ¢ serio, come dimostrano
alcuneinchieste». E al riguardo cita unaarticolo di
Fabio Metitieri «Community e privacy: il rilancio
del P3P», comparso su Internet News di ottobre
che insiste proprio su uno di questi punti oscuri: la
tutela della privacy dei consumatori e il valore eco-
nomico dei dati che daInternetsi possono estrapo-
lare.

E L'ITALIA?

In Italia questa «fobia» non ¢ ancora sentita in ma-
niera forte, lo si deduce - spiega ancora Minelli -
per esempio dallo scarso uso, per pochi affezionati,
di PGP (http://www.pgpi.com) e di sistemi come
anonymizer (http://www.anonymizer.com), che
permette di visitare le pagine Internet in maniera
anonima, o di IP spoofers,applicazioni che cancel-
lano’'IP dellamacchinadacuisiaccedeal Web.

Ma se I'Ttalia dorme, negli Stati Uniti I'argo-
mento privacy invece spopola su Internet, e si pos-
sono trovare decine di siti di ottimo livello, con se-
zioniad accesso gratuito e sezionia pagamento che
forniscono servizi di teleconsulenza e forum di ap-
profondimento. Metitieri segnala come il pit1 vali-
do di tutti EPIC (www.epic.org), Electronic Priva-
cy Information Center, ma non sono da dimenti-
care anche il Privacy Rights Clearinghouse
(www.privacy.org), la cui presidentessa risponde
personalmente e tempestivamente alle e-mail rice-
vute,oppureil Center for Democracy and Techno-
logy (www.cdt.org).

«Certo la privacy nel commercio elettronico ¢
essenziale - aggiunge Minelli -, ma argomenti al-
trettanto interessanti quali la privacy elettronica
sul luogo dilavoro vengono colpevolmente trascu-
rati o solo brevemente trattati». Ecco alcune cifre
tratte dai siti pill «<informati», da bollettini di asso-
ciazioni di lavoratori come il National Employee
Rights Institute o il Computer Professionals for
Social Responsabilities (www.cpsr.org) € da una
ricerca svolta dal professor Linowes, dell’Univer-
sita dell’Illinois, su 84 delle 500 maggiori imprese
statunitensicensite da Fortune.

Innanzitutto: 3 imprese su 10 hanno una politi-
ca per la quale i dati degli impiegati vengono di
routine rivelati ad agenzie governative, il 70% ri-
vela dati sul proprio personale ad agenzie di credi-
to, i1 50%rivela datia proprietari di immobili cheil
personale voglia affittare, il 20% fornisce i dati sul
personale ad associazioni caritatevoli. Gli impie-
gati hanno accesso quasi sempre ai dati che li ri-
guardano, ma solo nel 28% dei casi possono visio-
nare quelli destinati alla dirigenza. Il 76% degli
impiegati ha diritto amodificareipropridatiseer-

Tendenze

Negli Usa le imprese attuano controlli
molto rigidi swi dipendenti e chi abusa
del proprio computer viene anche licenziato

al«pc»

E lora del Grande fratello,
addio privacy sul lavoro?

PAOLO BARONI

Occhio ai test!

Anche peritestattitudinali sul posto dilavorole impre-
se devonoassicurare precise garanzie per latutela del-
lariservatezza dei lavoratori e lanon discriminazionein
base alle loro opinioni politiche e sindacali. Prendendo
spunto dal caso di un Comune che avevainvitatoi propri
dipendenti acompilare un questionario, il Garante perla
privacy nei mesi scorsi hafornitoindicazioni estensibili
ancheal settore privato. Eccole:

itestdevono essere accompagnati daun‘adeguatain-
formativa sulloscopoinbase al qualesiraccolgonoi
dati, devono precisare se larisposta é obbligatoria o fa-
coltativanonché le conseguenze dellamancatarispo-
stae devono contenere I'indicazione dei soggetti ester-
ni,come societa specializzate o esperti, che eventual-
mente collaborinoallamessaapunto deitesteallasuc-
cessivaelaborazione delle risposte, e che possono
quindiavere accesso ai dati; nel caso in cuisiawalga-
no ditalisoggetti esterni, |'ente pubblico oIimpresapri-
vatadovrannorispettare le disposizioni della legge 675,
le quali permettono queste forme di collaborazione solo
inpresenza di un atto scritto che designi i soggetti ester-
niresponsabili oincaricati del trattamento; i datirichie-
sti devono essere pertinenti allefinalita per le quali so-
noraccolti;nel formulare i testsi deve tenere conto del-
lalibertariconosciuta al lavoratore nella legge 300/70,
lo Statuto dei lavoratori, di non manifestare le proprie
opinionipolitico-sindacali. Pertanto, quando é neces-
sario o opportunoraccogliere valutazioni sulla gestione
dell'ente odell'impresa, i dati devono essererichiestiin
formaanonima.

rati, che poi vengono forwardati (ovvero «girati»)
alleimprese che hannorichiestoidati, corretti.

Tra i dati pili preoccupanti pero c’¢ il fatto che
solo il 62% delle imprese tiene informato il perso-
nale del tipo di dati tenuti in memoria. I175% delle
stesse trovano necessario reperire informazioni di
sfondo direttamente dal proprio personale, che
poi verificano. E soloil 58% haunapolicy perla ve-
rifica delleinformazionireperite.

Bisogna pero dire che un altro 58% del campio-
ne ha designato un funzionario quadro per il ri-
spetto della privacy sul luogo dilavoro,anchese se-
condo ’American Civil Liberties Union nel 1993
ben 20 milioni di lavoratori sarebbero stati moni-
torati elettronicamente. E questo nonostante negli
Stati Uniti gia dall’86 sia in vigore un Electronic

ILCASO

IL FENOMENO NEGLI USA

o 1127% delle grandi imprese americane passa regolarmente al setaccio le e-mail

dei propri dipendenti

e Solo I'84% si premura di avvisare i propri impiegati

o |145% delle imprese Usa controlla le conversazioni telefoniche dei propri dipendenti,
legge i messaggi di posta eletronica e i file memorizzati negli hard disk dei computer

Chi spia di piu

’ Dove finiscono i dati

e 1130% delle imprese rivela di norma i dati dei

propri impiegati ad agenzie governative
e 1170% rivela dati sul proprio personale
ad agenzie di credito

* |150% rivela dati a proprietari di immobili
che il personale voglia affittare

e 1120% fornisce i dati sul personale
ad associazioni caritatevoli
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> Garanzie e controlli

Fonte: American Management Association - 1998

e Solo il 28% degli impiegati ha accesso ai dati che li riguardano

o |176% degli impiegati ha diritto a modificare i propri dati se errati

o Solo il 62% delle imprese tiene informato il personale del tipo di
dati tenuti in memoria

e | 75% delle imprese reperisce informazioni direttamente

dal proprio personale che poi verifica

e Solo il 58% delle imprese ha una policy
per la verifica delle informazioni reperite

e Per fortuna il 58% delle imprese intervistate ha designato
un funzionario quadro per il rispetto della privacy

Schema

Privacy Protection Act.

E 007 ENTRA IN AZIENDA

I casi piu preoccupanti di monitoraggio elettroni-
co sono quelli in cui vengono usate applicazioni
particolari come ad esempio VNC, un programma
client-server che permette di vedere I’attivita sul
monitor di un altro computer, oaltri che consento-
no sia di vedere sia di controllare i comandi e mo-
dificare qualunque parte del disco rigido del con-
trollato. Dobbiamo inoltre considerare che se non
per clausola espressa, la posta elettronica in ufficio
puo essere utilizzata solo per uso professionale e
quindi € soggettaa monitoraggio, ovvero, dato che
la maggior parte dei lavoratori usa la posta elettro-
nicaanche per motivi personali, le e-mail persona-

lipossonoessereintercettate, lettee poilasciatean-
dare. La stessa cosa negli Stati Uniti puo accadere
con letelefonate che partono dall’ufficio.

«Per evitare tutto cio bisogna - conclude Minelli
- prima di tutto definire una policy interna, che li-
miti entrambi gli attori coinvolti (datori di lavoro
eimpiegati), senza limitare da un lato il diritto alla
riservatezza e dall’altro il dovere dell'imprendito-
re di gestire I'impresa con avvedutezza ed econo-
micita. E chiaro pero a tutti che sino a che la policy
non sara obbligatoriamente per legge, nessun ma-
nager ha intenzione di autolimitarsi, dunque il di-
scorso si sposta automaticamente al livello istitu-
zionale, ed & da questo che dovrebbe partire uno
stimolo alla definizione di linee giuda per le policy
interne».

Il Garante,
uffici
e sitit Web

Il Garante per

la protezione

dei dati perso-
nali, questa e

la dicitura del-
I'Authority pre-
sieduta da Ro-
dot, ha sede a
Roma in Largo
del Teatro Val-
le 6. Il telefono
e lo 06.681861,

fax.
06.6818.669.

Il Garante non
ha un sito In-
ternet ma navi-
gando nella re-
te e possibile
reperire tutti i
comunicati uf-
ficiali del Ga-
rante, i fac-si-
mile delle let-
tere e notizie in
materia. Due
gli indirizzi che
vi segnalia-

I’e-mail? E segreta, come la posta privata

Internet, nelle liste di posta

elettronica e nelle ne-
wsgroup ad accesso limitato de-
vono essere considerati come
corrispondenza privata e in
quanto tali nonpossono essere
violati.

I messaggi che circolano, via

Lo hastabilitoa metaluglioil
Garantedella privacy affrontan-
do il pit1 ampio caso di una mai-
linglist costituitasuiniziativa di
alcuni dipendenti di un’ammi-
nistrazione con strumenti messi
a disposizione dallastessa am-
ministrazione.

Il principio riguarda non solo
le singole «e-mail», ma anche le
piu articolate mailing list,ovve-
ro i servizi di posta elettronica
con un indirizzario automatico
che consente lacontemporanea
trasmissione a pill persone di
una comunicazione o messag-
gio su determinati argomenti di

interesse comune (in genere, il
messaggio, inviato al computer
che «amministra» la lista, viene
poispedito automaticamente alla
caselladipostaelettronica di tutti
gliaderenti).

Nellasua decisione, il Garante,
nel ribadire i principi contenuti
nell’art.15 della Costituzione,che
afferma I’inviolabilita della liber-
ta e della segretezza della corri-
spondenzaediognialtraformadi
comunicazione, ha ricordato che
laleggen.547 del 1993 suireatiin-
formatici e, da ultimo, il D.P.R.
n.513 del 1997 sul documento
elettronico, hanno confermato
chelapostaelettronica deve esse-
re tutelata alla stregua della corri-
spondenza epistolare o telefoni-
ca.

Per le caratteristiche assunte
da tali circuiti privati di posta
elettronica, i messaggi che in essi
circolano vanno considerati
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quindi alla stregua della corri-
spondenza privata e non possono
essere abusivamente intercettati.
Cio, sia che si tratti di vere e pro-
prie «mailing list», sia che si tratti
di newsgroup ad accesso condi-
zionato dalla disponibilita di una
password fornita ad una pluralita
di soggetti determinati, € a pre-
scindere dal fatto che larete operi
attraverso le strutture pubbliche
che un’amministrazione ha con-
sentito diutilizzare.

Nel caso di specie, il Garante
ha peraltro precisato che, analo-
gamente a quanto avviene per la
normale corrispondenza, non
puo essere considerata contra-
stante con la normativa sui dati
personali ’eventuale successiva
presa di conoscenza della e-mail
da parte di soggetti estranei al cir-
cuito di posta elettronica, quando
il messaggio non sia stato indebi-
tamente acquisito da questi ulti-
mi ma ad essi comunicato da par-

te di uno dei destinatari del mes-
saggiostesso.

Cosavuol dire questo? Cheuna
email ¢ in via di principio segreta,
ma che un accordo sindacale la
puo rendere leggibile anche da
parte dell’azienda. Un fatto que-
sto che a suo tempo avevano gia
ben individuato, ad esempio, al-
I’Ibm Semea di Roma. Un docu-
mento delluglio ‘97 chesiriferiva
al contratto aziendale a proposito
del telelavoro indicava proprio la
privacy tra i diritti da mantenere
(assieme a turni part-time, malat-
tia, orari dilavoro, ferie, permessi
ebreak9.

Mentre tra i nuovi diritti da
conquistare la Rsu indicava
espressamente «quello di poter
usufruire del servizio di posta
elettronica anche per motivi non
espressamente legati al lavoro
svoltox. E di conseguenza «si do-
vra fruire di spazi per comunica-
zionisindacali».

La legge 675
e le imprese

in cui la raccolta di informa-
zioni nominative ¢ molto in-
tensa basti pensare alla contrat-
tualistica, alla compilazione delle
buste paga, alla valutazione del ri-
schio imprenditoriale (risk asses-
sment), ai curriculum degli aspi-
ranti lavoratori, all’individuazio-
ne dei rischi di mercato (direct
marketing), all’erogazione di ser-
vizi, alle agenzie di lavoro interi-
nale.
Ecco allora alcuni cenni relati-
vi agli adempimenti imposti dal-
lalegge 675/96 € ad altri aspettiri-
levantidellanormativa.

I mondo del lavoro & un settore

L'Informativa

Tuttiititolari di trattamento dati
sono soggetti all’obbligo di infor-
mativa (compresi quelli esonerati
dalla notificazione e dalla richie-
stadiconsenso).

L’azienda dovra, quindi, forni-
re 'informativa ai clienti, dipen-
denti, fornitori e a coloro i quali
vengano recapitate proposte
commerciali.

Gli elementi essenziali dell’In-
formativa.

L’Informativadeve contenere:

le finalita del trattamento (es. fi-
nalitaamministrativo contabili);
le modalita (trattamento carteceo
oinformatizzato);

la natura del conferimento dati
(se obbligatorio, ad es. perché de-
riva da un ob-
bligo di legge,
ofacoltativo);
le conseguenze
di un eventua-
le rifiuto a ri-
spondere (ad
es. quando la
raccolta dati ¢
necessaria per
il perfeziona-
mento di un
contratto, in
mancanza dei
suddetti dati il
contratto non
potra perfezio-
narsi);
1soggettio le categorie di soggetti
ai quali i dati possono essere co-
municati o diffusi e 'ambito di
diffusione deglistessi;
idirittienunciati nell’art. 13 della
leggen.675/96;

ilnome, o laragione sociale, il do-
micilio, la residenza o la sede del
titolare e, se designato, del re-
sponsabile del trattamento, con
Pindicazione se questi sia all’in-
terno dell’organizzazione del ti-
tolare.

Se i dati vengono raccolti presso
Pinteressato o presso terzi (il Ga-
rante ha consigliato 'inserimen-
to di due caselle contemplanti en-
trambi 1 casi, cosi da poterle bar-
rareaseconda dellasituazione).

| dati raccolti
presso l'interessato
Se I'Informativa viene data diret-
tamente all’interessato puo essere
data una sola volta in quanto non
esoggettaascadenza.
Unaseconda informativa ¢ do-
vuta solo nel momento in cui do-
vessero cambiare le finalita, indi-
cate nella prima informativa, per
le quali sono stati raccolti i dati o
le modalita del trattamento o
qualcuno degli altri elementi so-
praelencati.

| dati raccolti

presso terzi

In questo secondo caso saranno
dovute due Informative, una per
la persona presso la quale si rac-
colgonoidatiedunaperl’interes-
sato (colui al quale i dati si riferi-
scono).

L’Informativa deve pervenire
all’interessato al momento della
registrazione dei dati o, se previ-
sta, non oltre la prima comunica-
zione.

E importante ricordare che
Pinformativa puo essere data an-
che oralmente ma al titolare spet-
ta ’onere della prova, per questo
motivo sono molte le aziende che
preferisconolaformascritta.



